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Nr 11/2025 z dnia 29 grudnia 2025 r.

Cel procedur

Celem niniejszych procedur jest zapewnienie bezpieczenstwa uczniom, pracownikom oraz
innym osobom przebywajacym na terenie szkoly poprzez okreslenie jednolitych zasad
postepowania w przypadku wystagpienia sytuacji kryzysowych i zagrozen mogacych mieé¢
wplyw na zycie, zdrowie lub bezpieczenstwo spotecznosci szkolnej.

Procedury okreslajg sposéb reagowania dyrektora szkoly, nauczycieli, pracownikow
administracji i obstugi oraz uczniéw w sytuacjach nadzwyczajnych. Ich stosowanie ma na celu
ograniczenie skutkéw zagrozen, sprawne przeprowadzenie dziatan ratowniczych oraz
zapewnienie wspotpracy z odpowiednimi shuzbami ratunkowymi.

Dokument opracowano na podstawie obowigzujgcych przepiséw prawa oraz zalecen zawartych
w poradniku Ministerstwa Edukacji ,,Bezpieczna szkota — ZagroZzenia i zalecane dzialania
profilaktyczne w zakresie bezpieczenstwa fizycznego i cyfrowego uczniow”.

Zasady ogolne obo /
Kazdy pracowmk szkoly ktory zauwazy zagrozeme dla zycia lub zdrowia o0s6b
przebywajacych na terenie szkoly, ma obowigzek niezwlocznie poinformowa¢ dyrektora
szkoly lub osobe go zastgpujaca oraz podjaé dziatania adekwatne do sytuacji, nie narazajgc
wlasnego bezpieczenstwa.
W czasie wystgpienia zagrozenia:
o zachowuje sie spokdj 1 przeciwdziala panice,
e wykonuje sie polecenia dyrektora szkoty oraz stuzb ratunkowych,
e uczniowie pozostaja pod opiekg nauczyciela prowadzacego zajg¢cia lub nauczyciela,
ktory jako pierwszy przejat nad nimi opieke,
o zabrania si¢ samowolnego opuszczania budynku lub miejsca zbidrki,
e kazda osoba posiadajaca informacje moggce mie¢ znaczenie dla bezpieczenstwa
przekazuje je dyrektorowi lub shuzbom ratowniczym.
Po zakoficzeniu dziatan ratowniczych dyrektor szkoly dokonuje oceny sytuacji, dokumentuje
przebieg zdarzenia oraz podejmuje dziatania majgce na celu ograniczenie ryzyka podobnych
zdarzen w przysztosci.

W przypadku zagrozenia nalezy niezwlocznie powiadomi¢ odpowiednie stuzby.

|Sluiba || Numer telefonu |
INumer alarmowy ||1 12 |
rPaflstwowa Straz Pozarna "998 |
|Policja ”997 i
|Fogotowie Ratunkowe ||999 |

|

|Po gotowie energetyczne ||991
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l Stuzba l | Numer telefonu —|
|Pogotowie gazowe ”992 ]
1P0g0t0wie wodociagowe ”994 |
|Centrum Zarzadzania Kryzysowego ”987 ]

Podczas zgloszenia nalezy podac:
e nazwe i adres szkoly,
¢ rodzaj zagrozenia,
e liczbe 0sob poszkodowanych (jezeli sg),
» podjete dotychczas dziatania,
e swoje imie, nazwisko i numer telefonu,
e nie roztgczac si¢ do momentu zakoniczenia rozmowy przez dyspozytora.

Cel procedury

Zapewnienie sprawnej, bezpiecznej i zorganizowanej ewakuacji wszystkich 0s6b
przebywajacych na terenie szkoly oraz umozliwienie stuzbom ratowniczym prowadzenia
dziatan ga$niczych i ratowniczych.

1. Dzialania osoby, ktéra zauwazyla pozar
Osoba, ktéra zauwazy pozar, zadymienie lub wyczuje zapach spalenizny:
o natychmiast alarmuje osoby znajdujgce si¢ w poblizu,
e informuje dyrektora szkoty lub sekretariat,
o wzywa Straz Pozarng (112 lub 998), jezeli nie uczynita tego inna osoba,
o podejmuje probe ugaszenia pozaru wytgcznie wtedy, gdy nie stwarza to zagrozenia dla
jej zycia i zdrowia,
e nie otwiera pomieszczen objetych pozarem, jesli istnieje ryzyko gwattownego
rozprzestrzenienia si¢ ognia lub dymu.

Alarm lokalny w szkole ma na celu zapewnienie bezpieczenstwa w razie zagrozenia zycia i
zdrowia ucznidéw przebywajacych na terenie szkoly. Najwazniejszym dziataniem, jakie na lezy
podjg¢ w przypadku stwierdzenia zagrozenia, jest jak najszybsze powiadomienie o nie
bezpieczenstwie wszystkich osob znajdujgcych sie w strefie zagrozenia i natychmiastowe
podjecie dziatan majgcych na celu ratowanie zdrowia i zycia osob zagrozonych. W tym celu
nalezy wykorzysta¢ sygnat alarmu lokalnego, ktéorym w szkole sg trzy sygnaly dzwonka,
trwajace okolo 10 sekund kazdy, nastepujace bezposrednio po sobie.

e O ewakuacji decyduje dyrektor, ktory po otrzymaniu meldunku od nauczyciela lub innej
osoby zglaszajacej zagrozenie oraz rozpoznaniu sytuacji podejmuje decyzje o
zawiadomieniu stuzb (policja, straz pozarna) i ogloszeniu alarmu.

e W sytuacji braku pradu sygnat alarmowy moze by¢ ogtaszany za pomocg gwizdka lub
dzwonka rgcznego, z jednoczesnym komunikatem stownym podawanym przez osoby
oglaszajace alarm. Jest to sygnal do natychmiastowego dziatania dla wszystkich
pracownikow szkoly oraz bezwzglednego wykonywania polecen nauczycieli przez
uczniow.

e Niezbegdne jest wezwanie odpowiednich stuzb droga telefoniczna.

Wazne!
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Podczas ewakuacji obowigzuje:
e poruszanie si¢ wylgcznie wyznaczonymi drogami ewakuacyjnymi,
o zachowanie ciszy umozliwiajgcej przekazywanie polecen,
e niewykorzystywanie windy,
e poruszanie si¢ prawa strong korytarzy i schodéw,
o zakaz zawracania oraz zatrzymywania sie na drogach ewakuacyjnych,
 udanie sie bezposrednio do wyznaczonego miejsca zbiorki.

7. Osoby ze szczegélnymi potrzebami

Uczniowie oraz pracownicy z niepelnosprawno$ciami lub ograniczong sprawnoscig ruchowg
ewakuowani sg z pomoca wezesnie] wyznaczonych opiekunéw. W razie potrzeby dziatania
prowadzi sie zgodnie z indywidualnym planem ewakuacji opracowanym dla danej osoby.

Cel procedury
Celem procedury jest zapewnienie maksymalnego bezpieczenstwa uczniom i pracownikom

szkoly w przypadku wtargnigcia na teren szkoly osoby uzbrojonej lub stwarzajgce;
bezposrednie zagrozenie dla zycia i zdrowia. Procedura okre$la zasady postepowania do czasu
przejecia dziatan przez Policje oraz stuzby ratunkowe.

1. Rozpoznanie zagroZenia
Za napastnika uwaza si¢ osobe uzbrojong lub nieuzbrojona, ktéra swoim zachowaniem stwarza
realne zagrozenie dla zycia lub zdrowia oséb przebywajacych na terenie szkoty.
Kazdy pracownik szkoty, ktory zauwazy taka osobe lub otrzyma wiarygodng informacje o jej
obecnosci, ma obowigzek natychmiast:

e powiadomi¢ dyrektora szkoty,

e zadzwoni¢ pod numer alarmowy 112,

« przekazaé mozliwie najdoktadniejsze informacje dotyczgce miejsca przebywania

napastnika, jego wygladu, uzbrojenia oraz liczby oséb zagrozonych.

2. Zadania dyrektora szkoly
Dyrektor szkoty:
e niezwlocznie zawiadamia Policje, jezeli zgloszenia nie dokonat inny pracownik,
o oglasza alarm odpowiednim sygnatem lub przekazuje komunikat o koniecznosci
zamknigcia pomieszczen,
e poleca nauczycielom zabezpieczenie uczniow,
o koordynuje dziatania do czasu przybycia Policji,
« przekazuje funkcjonariuszom wszystkie posiadane informacje o zagrozeniu,
o wspolpracuje z dowddceg akeji i wykonuje jego polecenia.

3. Zadania nauczycieli
Postepowanie nauczyciela w przypadku wtargnigcia napastnika z niebezpiecznym narzgdziem
lub bronig, ktéry strzela do 0séb znajdujacych si¢ na korytarzu i w salach lekeyjnych, tzw.
aktywnego strzelca:

e Jezeli nie miate$ szansy na ucieczke, ukryj sie, zamknij drzwi na klucz (zabarykaduj

sig).
o  Wycisz i uspokdj uczniow.
e Zaopiekuj sie uczniami ze SPE i uczniami, ktorzy potrzebujg pomocy.
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Alarm lokalny w szkole jest sygnatem, ktory powinien by¢ znany wszystkim uczniom i
pracownikom szkoly. Tylko w przypadku, gdy nastapito bezposrednie zagrozenie zycia,
nauczyciel sam podejmuje decyzjg o ewakuacji, nie czekajgc na ogloszenie alarmu.

2. Zadania dyrektora szkoly
Dyrektor szkoly Iub osoba go zastepujaca:
« ocenia skale zagrozenia,
« podejmuje decyzje o ogloszeniu alarmu i ewakuacii,
» powiadamia odpowiednie stuzby ratownicze,
» kieruje przebiegiem ewakuacji do czasu przybycia Strazy Pozarnej,
» wyznacza osoby odpowiedzialne za sprawdzenic pomieszczen,
» przekazuje dowddey akcji informacje dotyczace liczby 0s6b znajdujacych sie w
budynku oraz ewentualnych osob zaginionych.

3. Zadania nauczycieli
Po ustyszeniu sygnatu alarmowego nauczyciel:
» natychmiast przerywa zajecia,
« zachowuje spokdj i wydaje uczniom jednoznaczne polecenia,
» sprawdza stan liczebny klasy,
» zamyka okna (jezeli pozwala na to sytuacja),
» poleca pozostawienie wszystkich rzeczy osobistych,
» zabiera dziennik lekcyjny lub listg obecnosci (jezeli jest to mozliwe bez opdzniania
ewakuacji),
» wyprowadza ucznidw najkrotszg i najbezpieczniejszg drogg ewakuacyjna,
» idzie na konicu grupy lub w sposéb zapewniajgey kontrole nad uczniami,
» zwraca szczeg6lng uwage na ucznidow ze specjalnymi potrzebami edukacyjnymi,
+ po dotarciu do miejsca zbidrki ponownie sprawdza obecno$é uczniéw,
+ nie pozwala uczniom oddalaé si¢ z miejsca zbidrki,
« zglasza dyrektorowi brakujace osoby lub osoby poszkodowane.

4. Zadania pracownikéw administracji i obslugi
Pracownicy administracji i obstugi:
« pomagaja w sprawnym opuszczaniu budynku,
+ otwieraja wyjsécia ewakuacyjne,
+ sprawdzajq toalety, szatnie, magazyny i inne pomieszczenia ogdlnodostepne,
» wylaczaja doplyw energii elektrycznej tub gazu, jezeli nie powoduje to zagrozenia,
» zabezpieczaja teren szkoly przed dostepem osob postronnych,
« wspolpracuja ze Strazg Pozarng i Policjg.

5. Obowigzki uczniéw
Kazdy uczein ma obowigzek:
» zachowa¢ spokoj,
+ wykonywa¢ polecenia nauczycicla,
« nie zabiera¢ plecakéw ani innych rzeczy osobistych,
¢ porusza¢ si¢ sprawnie, bez biegania 1 przepychania,
» pomagaé mlodszym oraz osobom z niepetnosprawno$ciami,
» nie wraca¢ do budynku bez zgody shizb ratowniczych lub dyrektora,
« pozostawaé z klasg do momentu zakonczenia dziatan.

6. Zasady ewakuacji
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przeprowadzana jest analiza przebiegu interwencji oraz wdrazane sg dziatania
zapobiegajace podobnym sytuacjom w przyszlosci.

VI. Procedura postepowania w przypadku otrzy. rmacji o podi

Cel procedury
Celem procedury jest zapewnienie bezpieczenstwa wszystkim osobom przebywajacym na

terenie

szkoly poprzez —sprawne przeprowadzenie dziatan do czasu przybycia

wyspecjalizowanych stuzb. Kazde zgloszenie o podiozeniu tadunku wybuchowego nalezy
traktowaé jako rzeczywiste zagrozenie do momentu jego wykluczenia przez Policjg.

1. Zadania osoby przyjmujacej zgloszenie
Osoba, ktéra otrzyma telefoniczng lub pisemna informacj¢ o podtozeniu bomby:

zachowuje spokoj,

stara si¢ jak najdtuzej prowadzi¢ rozmowe,

zapamietuje tre$¢ przekazywanych informacji,

zwraca uwage na glos rozmowey, odglosy otoczenia oraz ewentualne szczegoty
moggce pomoc Policji,

nie roztgcza rozmowy jako pierwsza,

natychmiast przekazuje informacj¢ dyrektorowi szkoly.

2. Zadania dyrektora szkoly
Dyrektor:

powiadamia Policj¢ (112 lub 997),

podejmuje decyzje¢ o ewakuacji szkoty,

organizuje sprawne opuszczenie budynku,

przekazuje Policji wszystkie informacje dotyczace zgloszenia,

nie zezwala nikomu na powrét do budynku do czasu zakonczenia dziatan przez
shuzby.

3. Zadania nauczycieli
Nauczyciele:

organizujg spokojng ewakuacje uczniow,

zabierajg dziennik lekcyjny, jezeli jest to mozliwe,
sprawdzajg obecnos¢ uczniéw po dotarciu do miejsca zbiorki,
nie pozwalaja uczniom wraca¢ po pozostawione rzeczy,
oczekujg na dalsze polecenia dyrektora lub Policji.

4. Zadania pracownikow administracji i obslagi
Pracownicy:

pomagajg w ewakuacji,

zabezpieczajg wejscia do szkoty,

udostepniaja Policji dokumentacj¢ budynku,

wskazuja miejsca szczegdlnie narazone na pozostawienie niebezpiecznych
przedmiotow.

5. Obowigzki uczniow
Uczniowie:

zachowuja spokdj,




Jezeli
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Kaz bezwzglednie wyciszy¢, wylaczy¢ telefony.

Poinformuj policj¢, wysylajac informacje tekstowa SMS o zaistnialej sytuacii.

Zaston okno, zga$ $wiatlo. w

Nie przemieszczaj sig¢ — przemieszezanie sie powoduje hatas lub powstanie cienia.
Stan ponizej linii okien, zejd7 ze $wiatta drzwi.

Zejdz z linii strzatu, poldz si¢ na podtodze — z reguly napastnicy strzelaja na wysokosci
okolo 1 do 1,5 m.

Jezeli ustyszysz strzaty, nie krzycz.

Nie otwieraj nikomu drzwi.

W przypadku wtargnigcia napastnika do pomieszezenia podejmij walke, ktéra moze by¢é
ostatnia szansg na uratowanie Zycia.

istnieje mozliwo$¢ bezpiecznego opuszczenia budynku przed pojawieniem sie

napastnika, nauczyciel podejmuje decyzj¢ o natychmiastowej ewakuacji uczniéw najkrétsza
droga, z dala od miejsca zagrozenia.

4. Zadania pracownikéw administracji i obslugi
Pracownicy administracji i obstugi:

niezwlocznie przekazujg informacje o zagrozeniu wszystkim znajdujacym sie w
poblizu osobom,

zamykajg pomieszczenia administracyjne,

uniemozliwiajg wejscie 0sob postronnych do budynku,

pomagaja w zabezpieczeniu ucznidéw i pracownikow,

przekazuja Policji wszystkie posiadane informacje dotyczace zagrozenia.

5. Obowigzki uczniéw
Uczen zobowigzany jest:

bezwzglednie wykonywaé polecenia nauczyciela,

zachowac¢ ciszg,

nie korzysta¢ z telefonu komérkowego, chyba Ze nauczyciel poleci inaczej,
nie wygladaé przez okna ani nie otwieraé drzwi,

nie nagrywac przebiegu zdarzenia,

nie opuszcza¢ pomieszezenia bez polecenia Policji lub nauczyciela,

6. Postepowanie podczas kontaktu z napastnikiem
Jezeli dojdzie do bezposredniego kontaktu z napastnikiem:

nie wykonywaé gwaltownych ruchow,

wykonywa¢ wydawane polecenia, jezeli zwieksza to szans¢ przezycia,

unikaé prowokowania napastnika,

nie patrze¢ mu wyzywajaco w oczy,

zapamigta¢ jak najwigce]j szczegolow dotyczacych jego wygladu, ubioru, sposobu
mowienia i uzbrojenia, aby przekazac je Policji po zakoficzeniu zdarzenia.

7. Po zakonczeniu dzialan
Po zakonczeniu akcji Policji:

nauczyciele sprawdzaja obecnosé uczniéw,

udzielana jest pomoc psychologiczno-pedagogiczna osobom uczestniczacym w
zdarzeniu,

dyrektor sporzadza dokumentacj¢ zdarzenia,
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e wykonuja polecenia nauczyciela,

» nie korzystajg z telefondw komdrkowych w poblizu miejsca zagrozenia, jesli takie
polecenie wyda Policja,

 nie dotykajg zadnych pozostawionych przedmiotow,

e pozostaja z klasg do zakonczenia dziatan.

Cel procedury
Celem procedury jest zapewnienie bezpieczefistwa uczniom i pracownikom szkoty poprzez
okreslenic zasad postepowania w przypadku ujawnienia na terenie szkoly podejrzanego
pakunku, przesylki lub przedmiotu niewiadomego pochodzenia, ktéry moze stanowic
zagrozenie dla zycia i zdrowia 0s6b przebywajacych w szkole. Kazdy pozostawiony bez opieki
przedmiot nalezy traktowaé jako potencjalnie niebezpieczny do czasu jego sprawdzenia przez
odpowiednie stuzby.
1. Rozpoznanie zagrozenia
Za podejrzany pakunek uznaje si¢ kazdy przedmiot pozostawiony bez nadzoru, ktérego
whasciciela nie mozna ustalié, a takze przesylke lub paczke wzbudzajaca podejrzenia ze
wzgledu na wyglad, zapach, miejsce pozostawienia lub inne nietypowe cechy.
Szczegblng ostroznosé nalezy zachowaé wobec przedmiotow:

» pozostawionych w ciggach komunikacyjnych,

o znajdujgcych si¢ przy wejsciach do szkoty,

e wydajgcych nietypowe dzwieki,

« posiadajacych wystajace przewody lub elementy elektroniczne,

o wydzielajgcych zapach substancji chemicznych,

e pozostawionych przez nieznane osoby.

2. Zadania osoby, ktora zauwazyla podejrzany pakunek
Osoba, ktora zauwazy podejrzany przedmiot:
o zachowuje spokdj,
o nie dotyka, nie przenosi, nie otwiera ani nie probuje sprawdza¢ zawartosci pakunku,
o uniemozliwia dostgp innych 0s6b do miejsca zagrozenia,
o natychmiast informuje dyrektora szkoly lub sekretariat,
o pozostaje w poblizu miejsca zdarzenia wytgcznie wtedy, gdy nie zagraza to jej
bezpieczefstwu i moze przekaza¢ informacje stuzbom ratunkowym.

3. Zadania dyrektora szkoly
Dyrektor szkoty:
» dokonuje wstepnej oceny sytuacji,
o natychmiast zawiadamia Policje (112 lub 997),
o wrazie potrzeby zarzgdza ewakuacje czgsci lub catego budynku,
o wyznacza strefe bezpieczenstwa i zakazuje zblizania si¢ do podejrzanego przedmiotu,
e organizuje wspoipracg z Policjg oraz Strazg Pozarng,
o« przekazuje funkcjonariuszom wszystkie informacje dotyczace zdarzenia.

4, Zadania nauczycieli
Po otrzymaniu informacji o zagrozeniu nauczyciele:
o zachowujg spokéj i nie wywolujg paniki,
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e oOrganizujg sprawne opuszczenie zagrozonej czesci budynku zgodnie z poleceniami
dyrektora,

» nie dopuszczajg uczniéw do miejsca znalezienia pakunku,

e sprawdzajg obecno$¢ ucznidéw po dotarciu do miejsca zbidrki,

» pozostaja z klasg do zakonczenia dziatan shuzb.

5. Zadania pracownikéw administracji i obshugi

Pracownicy administracji i obshugi:
o zabezpieczajg wejscia do strefy zagrozenia,
o kierujg osoby przebywajgce w budynku do wyznaczonych drég ewakuacyjnych,
o przygotowujg dokumentacje obiektu dla Policji,

wykonujg polecenia kierujgcego akcjg ratownicza.

6. Obowigzki uczniow
Kazdy uczen ma obowigzek:
« nie dotyka¢ zadnych pozostawionych przedmiotow,
 natychmiast zgtasza¢ nauczycielowi zauwazenie podejrzanej paczki lub torby,
e wykonywac wszystkie polecenia nauczycieli,
 nie rozpowszechnia¢ niepotwierdzonych informacji moggcych wywota¢ panike,
o pozostaé z klasg do czasu zakonczenia dziatan.

7. Czynno$ci zabronione
W przypadku znalezienia podejrzanego pakunku zabrania sig:
o dotykania przedmiotu,
e otwierania lub przenoszenia pakunku,
o korzystania z urzgdzen radiowych lub telefonéw komdrkowych bezposrednio przy
podejrzanym przedmiocie, jezeli takie zalecenie wyda Policja,
» samodzielnego usuwania zagrozenia,

Cel procedury

Celem procedury jest okreslenie sposobu postgpowania w przypadku uwolnienia na terenie
szkoly substancji chemicznych, toksycznych, promieniotwérczych lub biologicznych
mogacych stanowi¢ zagrozenie dla zdrowia i zycia uczniéw oraz pracownikéw. Procedura
obejmuje réwniez sytuacje, gdy zagrozenie powstanie poza szkola, lecz moze oddziatywaé na
jej teren.

1. Rozpoznanie zagrozenia
Zagrozenie moze wystapi¢ wskutek:
o wycieku niebezpiecznych substancji,
e rozszczelnienia instalacji,
o wypadku drogowego z udziatlem pojazdu przewozacego substancje chemiczne,
e celowego rozpylenia niebezpiecznych srodkow,
» otrzymania przesylki zawierajgcej nieznana substancje,
e wystapienia zagrozenia biologicznego lub epidemicznego.
Objawami mogg by¢ migdzy innymi:
o intensywny, draznigcy zapach,
¢ dym lub mgla niewiadomego pochodzenia,
e pieczenie oczu,
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trudnosci w oddychaniu,

zawroty glowy,

nudnosci,

nagle pogorszenie samopoczucia wigkszej liczby 0sob.

2. Zadania osoby, ktora zauwazyla zagrozenie
Osoba, ktora zauwazy zagrozenie:

natychmiast informuje dyrektora szkoly,
ostrzega osoby znajdujace si¢ w poblizu,

nie dotyka rozlanej substancji,

nie prébuje samodzielnie usuwaé zagrozenia,
w razie potrzeby wzywa numer alarmowy 112°

3. Zadania dyrektora szkoly
Dyrektor:

[ ]

.

ocenia sytuacje,

powiadamia Pafistwowg Straz Pozarng oraz odpowiednie shuzby,

podejmuje decyzje o ewakuacji lub pozostaniu uczniéw w budynku, zgodnie z
zaleceniami stuzb,

organizuje odizolowanie miejsca zagroZenia,

przekazuje stuzbom wszystkie informacje dotyczgce zdarzenia,

wspolpracuje z Panstwowg Inspekcja Sanitarna, Policjg oraz Strazg Pozarng.

4. Zadania nauezycieli
Nauczyciele:

.

zachowujg spokdj,

wykonuja polecenia dyrektora i stuzb ratowniczych,

organizuja ewakuacje lub pozostanie uczniéw w salach zgodnie z otrzymanymi
instrukcjami,

zamykaja okna i drzwi, jezeli istnieje ryzyko przedostania si¢ substancji z zewnatrz,
wylaczaja urzgdzenia wentylacyjne i klimatyzacyjne, jesli jest to mozliwe,
obserwujg stan zdrowia uczniow,

udzielaja pierwszej pomocy do czasu przyjazdu ratownikow,

5, Zadania pracownikow administracji i obslugi
Pracownicy:

zabezpieczajg miejsce zdarzenia,

ograniczaja dostep 0séb postronnych,

pomagaja podezas ewakuacii,

przygotowujg dokumentacjg obiektu dla shuzb ratowniczych,
wykonuja polecenia kierujacego akcja ratownicza.

6. Obowigzki nezniow
Uczniowie:

zachowujg spokdj,

nie zblizaja si¢ do miejsca zagrozenia,

nie dotykajg nieznanych substancil,

stosuja sie do poleceni nauczyciela,

w przypadiu zlego samopoczucia natychmiast informujg nauczyciela.

7. Po zakonczeniu dzialan
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Po usunigciu zagrozenia:

 powrot do budynku moze nastgpié¢ wytacznie po uzyskaniu zgody kierujacego akcja
ratowniczg,

o dyrektor dokumentuje przebieg zdarzenia,

* W razie potrzeby organizowana jest pomoc psychologiczno-pedagogiczna dla uczniéw
1 pracownikow,

e przeprowadzana jest analiza zdarzenia oraz wprowadzane sg dziatania zapobiegajace
podobnym sytuacjom w przysziosci.

Cel procedury

Celem procedury jest zapewnienie bezpieczenstwa uczniom i pracownikom szkoly poprzez
okreslenie zasad postgpowania w przypadku wystgpienia zagrozenia epidemicznego, epidemii,
katastrof naturalnych oraz innych zdarzei nadzwyczajnych, ktore mogg mie¢ wplyw na
funkcjonowanie szkoly. Procedura uwzglednia wspdlprace z whasciwymi stuzbami
sanitarnymi, organem prowadzgcym oraz innymi instytucjami odpowiedzialnymi za
bezpieczenstwo.

1. Rodzaje zagrozen
Do zdarzen objetych niniejsza procedury zalicza sie w szczegdlnosdci:
e wystagpienie choroby zakaznej lub podejrzenie zakazenia,
e ogloszenie stanu zagrozenia epidemicznego lub epidemii,
e powddz,
» silne wichury i huragany,
e intensywne opady $niegu lub marzngcego deszczu,
e burze z wyladowaniami atmosferycznymi,
o diugotrwale przerwy w dostawie energii elektrycznej, gazu lub wody,
o inne zdarzenia losowe moggce zagraza¢ bezpieczenstwu uczniéw i pracownikéw
szkoty.

2. Zadania dyrektora szkoly
Dyrektor szkoty:

e monitoruje komunikaty wlasciwych stuzb i instytucji,

e pozostaje w statym kontakcie z organem prowadzacym, Powiatowg Stacja Sanitarno-
Epidemiologiczng, Policjg, Panstwowsg Straza Pozarng oraz Centrum Zarzadzania
Kryzysowego,

» podejmuje decyzj¢ o ograniczeniu funkcjonowania szkoly, ewakuacji lub
zastosowaniu innych srodkéw bezpieczenstwa zgodnie z obowigzujacymi przepisami,

e organizuje dzialania zapobiegajace rozprzestrzenianiu si¢ zagrozenia,

o przekazuje rodzicom, uczniom i pracownikom rzetelne informacje dotyczace sytuacii,

e dokumentuje przebieg zdarzenia oraz podjete dziatania.

3. Zadania nauczycieli
Nauczyciele:
e na biezaco obserwujg stan zdrowia uczniow,
o zglaszaja dyrektorowi wszystkie niepokojace objawy lub zdarzenia,
e przypominaja uczniom zasady higieny i bezpieczenstwa,
o stosujg si¢ do zalecen stuzb sanitarnych i dyrektora szkoly,
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o organizujg zajecia zgodnie z obowigzujacymi wytycznymi,
« zapewniajg uczniom opieke oraz wsparcie psychiczne w sytuacjach kryzysowych.

4. Zadania pracownikéw administracji i obslugi
Pracownicy administracji i obstugi:
o dbajg o utrzymanie odpowiednich warunkéw sanitarnych,
o przeprowadzajg dezynfekejg pomieszezen i wyposazenia zgodnie z obowigzujacymi
procedurami,
o zglaszaja dyrektorowi wszelkie zauwazone nieprawidtowosci,
o pomagajg w organizacji dziatan zwigzanych z bezpieczenstwem.

5. Obowigzki uczniow
Uczniowie zobowigzani sg do:
o przestrzegania zasad higieny osobistej,
o wykonywania polecen nauczycieli,
o zglaszania ztego samopoczucia,
« unikania zachowaf mogacych zwigkszaé ryzyko rozprzestrzeniania sig choréb,
o zachowania szczegolnej ostroznosci podczas wystgpowania zagrozef pogodowych.

6. Postepowanie podczas katastrof naturalnych
W przypadku zagrozen pogodowych:
« uczniowie pozostaja w budynku szkoly do czasu ustania zagrozenia lub otrzymania
decyzji odpowiednich stuzb,
« nie wolno przebywa¢ w poblizu okien, duzych przeszklen oraz wysokich drzew,
 nalezy odlgczy¢ urzadzenia elektryczne, jezeli wymagaja tego okolicznosci,
o nauczyciele sprawuja stata opicke nad uczniami i oczekujg na dalsze polecenia
dyrektora szkoty.

Cel procedury
Celem procedury jest zapewnienie bezpieczenstwa uczniom i pracownikom szkoly oraz

okreglenie sposobu postepowania w przypadku wystapienia zachowan agresywnych, przemocy
fizycznej lub stownej, bojek oraz innych zachowan naruszajacych bezpieczenstwo spoleczno$ci

szkolnej.

1. Zasady ogolne
Kazdy pracownik szkoly jest zobowigzany do natychmiastowej reakcji na wszelkie przejawy
agresji oraz przemocy.
Interwencja powinna by¢:
e stanowcza,
e spokojna,
e dostosowana do wieku uczniow,
« ukierunkowana przede wszystkim na zapewnienie bezpieczenstwa wszystkim

uczestnikom zdarzenia.

Przejawy agresji
Zagrozenia wynikajace z niewladciwego funkcjonowania uczni6w przejawiajg si¢ jako:
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» Systematyczne dokuczanie, wysmiewanie, o$mieszanie, przezywanie, robienie sobie
zartow, bicie, popychanie i kopanie.

» Dominacja nad innymi, che¢ podporzgdkowania ich sobie, uzywanie grozb i sily.

» Spadek zainteresowania szkolg.

« Nieche¢ do podejmowania aktywnosci na rzecz spotecznoscei lokalnej.

» Niekontrolowane wybuchy gniewu, impulsywnoéé.

» Nastawienie ,,na nie” i agresja wobec dorostych (w tym nauczycieli).

* Brak poczucia winy i wstydu, a nawet zadowolenie z wlasnych negatywnych zachowa.

» Zachowania aspoleczne: kradziez, wandalizm, picie alkoholu, przyjmowanie
narkotykdow.

» Agresja w stosunku do zwierzat.

» Fascynacja sytuacjami ukazujgcymi sceny przemocy, inicjowanie rozmaw na tematy

» zwigzane z uzywaniem niebezpiecznych narzedzi.

+ LEkspresja wyrazana w pracach szkolnych, ukierunkowana na zjawiska Zwigzane 7.
przemocy, prace plastyczne obrazujace sceny agresji.

+ Nadmieme zainteresowanie funkcjonowaniem grup przestepczych (proby nawigzania
kontaktu).

» Rozmowy na tematy zwigzane z bronig, przynoszenie na teren szkoly niebezpiecznych
narz¢dzi (m.in, nozy, broni palnej, materialéw wybuchowych).

2. Zadania nauczyciela
Nauczyciel, ktory zauwazy zdarzenie:

» natychmiast przerywa zachowania agresywne,

+ oddziela uczestnikow konfliktu,

» dba o bezpieczenstwo pozostalych ucznidw,

» wrazie potrzeby wzywa pomoc innych pracownikéw szkoty,

+ udziela pierwszej pomocy osobom poszkodowanym,

+ informuje wychowawcg klasy oraz dyrektora szkoly,

» sporzgdza notatke stuzbows z przebiegu zdarzenia.
Jezeli zachowanie ucznia stanowi zagrozenie dla Zycia lub zdrowia innych osb, nauczyciel
niezwlocznie wzywa Policje.

3. Zadania wychowawcy
Wychowawca:
e przeprowadza rozmowe z uczestnikami zdarzenia,
» ustala okolicznosci konfliktu,
+ informuje rodzicdw ucznidw,
« dokumentuje przebieg interwencji,
» podejmuje dziatania wychowawcze,
+ wrazie potrzeby kieruje ucznia do pedagoga lub psychologa szkolnego.

4. Zadania pedagoga lub psychologa szkelnego
Pedagog lub psycholog:
» prowadzi 10zZmowy z uczniami,
» diagnozuje przyczyny zachowania,
+ obejmuje ucznia pomocy psychologiczno-pedagogiczna,
» wspdlpracuje z rodzicami,
« wrazie potrzeby kieruje rodzing do specjalistycznych instytucii.

3. Zadania dyrektora szkoly
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Dyrektor:
» nadzoruje przebieg interwencji,
 podejmuje decyzje dotyczace zastosowania srodkow przewidzianych w Statucie
szkoty,
« zawiadamia Policje lub Sad Rodzinny, jezeli zachowanie ucznia nosi znamiona czynu
karalnego,
o wspblpracuje z instytucjami wspierajacymi szkole.

6. Obowigzki uczniow
Kazdy uczen ma obowigzek:
« nie uczestniczyé w bojkach i aktach przemocy,
o nie prowokowac konfliktow,
o powiadomié¢ nauczyciela o zauwazonym zagrozeniu,
o udzieli¢ pomocy osobie poszkodowanej w granicach swoich mozliwosci,
o stosowaé sie do polecen nauczycieli.

7. Postepowanie po zakonczeniu zdarzenia
Po zakoficzeniu interwencji szkola:
e analizuje przyczyny zdarzenia,
o planuje dziatania profilaktyczne,
« obejmuje pomoca uczniéw wymagajacych wsparcia,
« monitoruje relacje pomiedzy uczestnikami konfliktu,
o prowadzi dziatania wychowawcze zapobiegajace podobnym sytuacjom.

8. Dzialania profilaktyczne
W celu ograniczenia ryzyka wystgpowania agresji szkofa:
 prowadzi zajecia dotyczace rozwigzy wania konfliktow,
o realizuje program wychowawczo-profilaktyczny,
o organizuje warsztaty z zakresu komunikacji i przeciwdzialania przemocy,
o wspblpracuje z Policja, Poradnig Psychologiczno-Pedagogiczna, Sadem Rodzinnym
oraz Gminnym Osrodkiem Pomocy Spotecznej,
« monitoruje miejsca szezegdlnie narazone na wystgpowanie zachowan agresywnych,
o systematycznie przypomina uczniom zasady bezpiecznego i odpowiedzialnego
zachowania na terenie szkoty.

Cel procedur
Celem niniejszych procedur jest zapewnienie bezpieczenistwa uczniom oraz pracownikom

szkoly podczas korzystania z technologii informacyjno-komunikacyjnych oraz okreslenie
jednolitego sposobu postepowania w przypadku wystgpienia zagrozen w cyberprzestrzeni.
Procedury majg stuzyc:

e ochronie uczniéw przed zagrozeniami wystgpujacymi w Internecie,

o zapewnieniu szybkiej i skutecznej reakeji szkoly,

o ograniczeniu skutkow zdarzenia,

e ochronie débr osobistych i danych osobowych,

o udzieleniu pomocy osobom pokrzywdzonym,

o podejmowaniu dziatan wychowawczych wobec sprawcow,

o wspblpracy z rodzicami oraz instytucjami wspierajgcymi szkolg.
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Dzialania podejmowane przez szkole maja charakter zaréwno interwencyjny, jak i
profilaktyczny. Szczegélny nacisk nalezy polozyé na zapobieganie zagrozeniom poprzez
edukacje uczniéw, nauczycieli i rodzicow oraz systematyczne doskonalenie zasad
bezpieczenstwa cyfrowego obowigzujacych w szkole.

. X czenstwa cyfrowego
Za realizacje dziatan zwigzanych z bezpieczenstwem cyfrowym odpowiada dyrektor szkoty.
Do jego obowigzkéw nalezy w szczegdlnoscei:
* opracowanie oraz aktualizowanie szkolnych procedur bezpieczefistwa cyfrowego,
e zapewnienie odpowiednich zabezpieczen sieci komputerowej oraz sprzetu
wykorzystywanego w szkole,
» organizowanie szkolen dla nauczycieli,
* zapewnienie uczniom i rodzicom dostepu do informacji dotyczacych bezpiecznego
korzystania z Internetu,
» monitorowanie wystepujacych zagrozen,
¢ Wwspolpraca z organem prowadzacym, Policja, NASK, Dyzurnet, poradniami
psychologiczno-pedagogicznymi oraz innymi instytucjami zajmujgcymi sie
bezpieczenstwem dzieci w Internecie.
Szkota prowadzi dziatania profilaktyczne poprzez:
» realizacjg tresci dotyczgcych bezpieczenistwa cyfrowego podczas zaje¢ edukacyjnych,
e organizowanie warsztatow i spotkafi z ekspertami,
e udzial w programach profilaktycznych (np. Dzied Bezpiecznego Internetu),
* systematyczne przypominanie zasad bezpiecznego korzystania z urzadzen cyfrowych,
 informowanie rodzicéw o aktualnych zagrozeniach oraz sposobach ochrony dzieci.

Kazdy nauczyciel jest zobowigzany do reagowania na wszelkie zauwazone incydenty zwiazane
z bezpieczefistwem cyfrowym, niezaleznie od tego, czy mialy miejsce na terenie szkoty, czy
poza nig, jezeli wplywajg na bezpieczenstwo lub funkcjonowanie ucznia w $rodowisku
szkolnym.

Cel procedury
Procedura okresla sposob postgpowania w sytuacji ujawnienia, ze uczen miat kontakt z
tresciami moggcymi zagrazaé jego prawidlowemu rozwojowi, zdrowiu psychicznemu lub
bezpieczenstwu.
Do tresci tych zalicza si¢ migdzy innymi:

* materialy pornograficzne,

o tresci propagujgce przemoc,

o tresci nawotujgce do nienawisci,

 materialy promujace samookaleczenia lub samobdjstwa,

» instrukcje dotyczgce zazywania narkotykéw lub dopalaczy,

» tresci ekstremistyczne,

o materialy zachgcajace do zachowan ryzykownych lub przestepczych.

1. Przyjecie zgloszenia

Informacje o zdarzeniu moze przekazaé:
e uczen,
e rodzic,
e nauczyciel,
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pracownik szkoly,
swiadek zdarzenia,
inna osoba.

Osoba przyjmujaca zgloszenie:

wystuchuje zglaszajgcego z nalezyta uwags,

nie ocenia i nie bagatelizuje problemu,

zapewnia dyskrecje,

informuje zglaszajacego o dalszym sposobie postgpowania,
niezwlocznie przekazuje informacje dyrektorowi szkoty lub pedagogowi.

2. Dzialania nauczyciela
Nauczyciel po uzyskaniu informacji:

zabezpiecza komputer, tablet lub telefon wykorzystywany przez ucznia, jezel jest to
mozliwe,

nie usuwa historii przegladania ani innych danych mogacych stanowi¢ material
dowodowy,

wykonuje zrzuty ekranu lub zapisuje adresy stron internetowych,

ustala okolicznoéci zdarzenia poprzez rozmowg z uczniem,

sporzadza notatke stuzbows,

informuje wychowawcg, pedagoga oraz dyrektora szkoly.

Jezeli tresci nadal sa dostepne w urzadzeniu szkolnym, nauczyciel uniemozliwia dalszy
dostep do nich do czasu zakonczenia wyjasnieri.

3. Dzialania wychowawcy i pedagoga szkolnego
Pedagog lub psycholog szkolny:

przeprowadza indywidualng rozmowe z uczniem,

ustala okolicznosci kontaktu z niebezpieczymi tresciami,

ocenia, czy kontakt miat charakter przypadkowy czy celowy,

analizuje ryzyko dalszego zagrozenia,

obejmuje ucznia pomoca psychologiczno-pedagogiczna,

prowadzi rozmowg z rodzicami,

przekazuje rodzicom informacje dotyczace zabezpieczenia urzadzen domowych oraz
kontroli aktywnosci dziecka w Internecie.

Jezeli istnieje podejrzenie uzaleznienia od Internetu lub wplywu niebezpiecznych tresci na stan
psychiczny ucznia, pedagog rekomenduje objecie dziecka specjalistyczng pomoca
psychologiczng.

4, Zadania dyrektora szkoly
Dyrektor szkoly:

analizuje zgromadzony material,

podejmuje decyzjg o dalszych dziataniach,

informuje rodzicéw o zdarzeniu,

w razie potrzeby zawiadamia Policjg,

wspolpracuje z odpowiednimi instytucjami,

nadzoruje realizacje dziataf wychowawczych oraz profilaktycznych,

Jezeli ujawnione materialy majg charakter nielegalny (np. pornografia dziecigca, nawolywanie
do przestepstw), dyrektor niezwlocznie powiadamia Policje zgodnie z obowigzujacymi
przepisami.

5. Wspolpraca z rodzicami
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Rodzice sg niezwlocznie informowani o zdarzeniu.
Podczas spotkania:
o przedstawia si¢ ustalone okolicznosci,
e omawia mozliwe skutki dla dziecka,
 wskazuje sposoby zwigkszenia bezpieczenistwa w domu,
o ustala wspolne dziatania wychowawcze,
 przekazuje informacje o mozliwosciach uzyskania specjalistycznej pomocy.

6. Dzialania profilaktyczne po zakonczeniu interwencji
Po zakonczeniu dzialan szkota:
* prowadzi zgjgcia dotyczace bezpiecznego korzystania z Internetu,
» organizuje spotkania dla rodzicow,
 przypomina zasady korzystania z urzgdzen cyfrowych,
o monitoruje funkcjonowanie ucznia,
* dokonuje analizy zdarzenia i w razie potrzeby aktualizuje procedury bezpieczenstwa.

7. Instytucje udzielajace pomocy
W przypadku wystapienia zagrozen cyfrowych szkota moze korzysta¢ ze wsparcia:
¢ Policji — numer alarmowy 112 lub 997,
¢ NASK - Dyzurnet (zgtaszanie nielegalnych tresci),
¢ Telefonu Zaufania dla Dzieci i Mlodziezy — 116 111,
o Telefonu dla Rodzicéw i Nauczycieli w sprawie bezpieczenstwa dzieci — 800 100
100,
» Poradni Psychologiczno-Pedagogiczne;j,
* Sadu Rodzinnego — w przypadkach przewidzianych przepisami prawa.

1. Cel procedury

Celem procedury jest zapewnienie szybkiej, profesjonalnej i skutecznej reakcji szkoly w
przypadku ujawnienia cyberprzemocy wobec ucznia lub pracownika szkoly, ograniczenie
skutkéw zdarzenia, zapewnienie bezpieczenstwa osobie pokrzywdzonej oraz podjecie dziatan
wychowawczych i prawnych wobec sprawcy.

Procedura ma réwniez na celu zapobieganie wtérnej wiktymizacji osoby pokrzywdzonej,
ochrong jej godnosci oraz udzielenie wsparcia psychologiczno-pedagogicznego. Dzialania
szkoly prowadzone sg z poszanowaniem praw wszystkich uczestnikow zdarzenia, przy
zachowaniu poufnosci oraz zgodnie z obowigzujacymi przepisami prawa.

2. Podstawa prawna
Procedurg stosuje sie w szczegdlnosci na podstawie:
o Kodeksu karnego,
e Kodeksu cywilnego,
e ustawy — Prawo o$wiatowe,
o Statutu Szkoty,
»  Programu wychowawczo-profilaktycznego szkoly,
e zalecefi zawartych w poradniku MEN , Bezpieczna szkola”.

3. Definicja cyberprzemocy
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Cyberprzemoc to przemoc z wykorzystaniem technologii informacyjno-komunikacyjnych, w
szezegolnosei Internetu, portali spolecznodciowych, komunikatorow internetowych, poczty
elektronicznej oraz telefonéw komoérkowych.
Do najczesciej spotykanych form cyberprzemocy naleza:

« publikowanie obrazliwych komentarzy,

» wy$miewanie i ponizanie innych oséb w Internecie,

+ rozpowszechnianie kompromitujgeych zdjgé lub filmow,

« podszywanie si¢ pod inng osobe,

« zakladanie fatszywych kont,

« publikowanie nieprawdziwych informacji,

« nckanie poprzez wiadomosci SMS, MMS lub komunikatory,

o grozby i szantaz,

« ujawnianie prywatnych informacji lub danych osobowych bez zgody

zainteresowanego.

4, Osoby odpowiedzialne za realizacj¢ procedury
Za prawidlowy realizacj¢ procedury odpowiadajg:
» dyrektor szkoly,
« wychowawca klasy,
» pedagog szkolny,
+ psycholog szkolny,
« nauczyciele,
+ pracownicy administracji i obstugi — w zakresie niezwlocznego zgtoszenia
ZaUWazonego zagrozenia.
Kazdy pracownik szkoly, ktéry uzyska informacje¢ o cyberprzemocy, ma obowigzek
natychmiast podja¢ dzialania okreslone w niniejszej procedurze.

5. Przyjecie zgloszenia
Informacja o cyberprzemocy moze pochodzi¢ od:

« ucznia bedacego ofiara,

¢ S$wiadka zdarzenia,

» rodzica,

e nauczyciela,

» pracownika szkoly,

» 0soby postronnej.
Osoba przyjmujgea zgloszenie:

» zachowuje spokdj,

» wyshichuje zglaszajacego bez oceniania 1 podwazania jego relacji,

« okazuje zrozumienie oraz wsparcie,

 dzigkuje za przekazanie informacji i podkresla, ze zgloszenie jest whasciwym

dziataniem,

« zapewnia dyskrecje,

» nie bagatelizuje problemu,

+ nie obiecuje zachowania catkowitej tajemnicy, wyjasniajac konieczno$¢ podjgcia

dziatan dla zapewnienia bezpieczenstwa.

Jezeli zgloszenia dokonuje osoba pokrzywdzona, rozmowa powinna odbywac si¢ w migjscu
zapewniajacym poczucie bezpieczefistwa, prywatnos¢ i komfort psychiczny. Nalezy unikad
dziatan mogacych prowadzi¢ do ponownego skrzywdzenia ucznia, takich jak publiczne
wypytywanie, konfrontowanie go ze sprawca czy wywolywanie z lekcji w sposéb zwracajgcy
uwage innych uczniow.
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6. Ustalenie okoliczno$ci zdarzenia i zabezpieczenie dowodéw
Po otrzymaniu zgloszenia nauczyciel lub pedagog:
« ustala, kiedy doszto do zdarzenia,
 okresla, czy bylo ono jednorazowe czy powtarzajace sie,
» ustala miejsce publikacji materiatow,
» identyfikuje osoby zaangazowane,
+ okresla skalg rozpowszechnienia materiatéw.
Nalezy niezwlocznie zabezpieczy¢ wszystkie dostgpne dowody, w szezeg6lnosci:
» wykona¢ zrzuty ekranu,
» zapisa¢ adresy stron internetowych,
» zabezpieczy¢ wiadomosci SMS, MMS, e-maile i wiadomosci 7 komunikatoréw,
« zanotowa¢ date 1 godzine publikacji,
» zapisa¢ dane nadawcy lub nazwe profilu,
» zabezpieczy¢ historie korespondencii.
Dowodow nie nalezy usuwac przed zakoniczeniem postgpowania wyjasniajgcego, gdyz mogg
by¢ niezbgdne w dalszych dziataniach szkoly lub organéw $cigania.

7. Identyfikacja sprawcy
Pedagog 1 dyrektor analizujg zgromadzony materiat dowodowy.
Jezeli sprawca jest uczniem szkoly:

+ przeprowadza si¢ z nim indywidualng rozmowe,

» ustala motywy dzialania,

» analizuje przyczyny konfliktu,

e umozliwia przedstawienic wiasnego stanowiska.
Rozmowa nie moze mie¢ charakteru wylgcznic represyjnego. Jej celem jest rowniez
uswiadomienie uczniowi skutkéw jego dziatan oraz doprowadzenie do zakonczenia przemocy.
Jezeli ustalenie sprawcy nie jest mozliwe lub zdarzenie nosi znamiona przestepstwa, dyrektor
szkoly zawiadamia Policj¢. Bezwzglednego zgloszenia organom $cigania wymaga
rozpowszechnianie materiatéw przedstawiajgcych nagie osoby ponizej 18. roku zycia.

8. Dzialania wobec sprawcy
Wobec ucznia bedacego sprawcg cyberprzemocy szkota podejmuje dziatania wychowawcze
oraz dyscyplinujgce.
Pedagog lub psycholog:

+ przeprowadza rozmowe wyjasniajgca,

+ omawia skutki psychiczne, spoteczne i prawne cyberprzemocy,

+ zobowigzuje ucznia do natychmiastowego zaprzestania dzialan,

» ustala sposdb naprawienia wyrzgdzonej szkody.
Dyrektor szkoly:

+ informuje rodzicow sprawcy,

+ przeprowadza rozmowe z uczniem i jego rodzicami,

+ stosuje Srodki przewidziane w Statucie szkoly,

» moze zobowigzac ucznia do udziatu w zajeciach profilaktycznych lub korekeyjnych.
W uzasadnionych przypadkach szkota moze czasowo ograniczy¢ mozliwo$é korzystania przez
ucznia z urzgdzen elektronicznych na terenie szkoly lub ze szkolnej pracowni komputerowe;,
zgodnie ze Statutem szkoly.

9. Dzialania wobec osoby pokrzywdzonej
Najwazniejszym zadaniem szkoly jest zapewnienie bezpieczenstwa osobie pokrzywdzone;.




Zalgeznik do Zarzagdzenia
Dyrektora Zespotu Szkolno-Przedszkolnego
Nr 11/2025 z dnia 29 grudnia 2025 1.

Pedagog ub psycholog:

« udziela uczniowi wsparcia emocjonalnego,

» pomaga ograniczy¢ skutki zdarzenia,

o uczy sposobdw reagowania na cyberprzemoc (m.in. blokowania sprawcy, zglaszania
obrazliwych tresci administratorowi serwisu, niepodejmowania agresywnej polemiki,
ochrony danych osobowych),

» monitoruje funkcjonowanie veznia w klasie,

s pozostaje z nim w regularnym kontakcie.

Rodzice ucznia sg informowani o zdarzeniu oraz o wszystkich podejmowanych dziataniach, W
razie potrzeby szkota proponuje objgcie ucznia pomocg poradni psychologiczno-pedagogicznej
lub innej specjalistycznej placéwki. Wsparcie nie koriczy sig¢ wraz z zakoriczeniem procedury
— szkola monitoruje sytuacje ucznia i obserwuje, czy nie dochodzi do kolejnych aktow
przemocy.

10. Dzialania wobec Swiadkow
Swiadkowie zdarzenia réwniez wymagaja wspatcia.
Podczas rozméw z nimi nalezy:
« zapewni¢ poczucie bezpieczenstwa,
¢ okazaé zrozumienie dla ich obaw,
¢ wyjasni¢ znaczenie reagowania na przemoc,
» przypomnieé o odpowiedzialnoéei za udzielanie pomocy osobom pokrzy wdzonym.

Jezeli cyberprzemoc byla znana wigkszej grupie ucznidéw, wychowawca wraz z pedagogiem
przeprowadza zajgcia wychowawcze dotyczgee odpowiedzialnego korzystania z Internectu,
szacunku wobec innych oséb oraz konsekwencji prawnych cyberprzemocy.

11. Wspélpraca z rodzicami
Rodzice sprawcy oraz osoby pokrzywdzonej sa niezwlocznie informowani o zdarzeniu.
Szkola:

» przedstawia ustalone okolicznosci,

» omawia podjete dziatania,

» ustala wspolny plan dalszego postgpowania,

» przekazuje informacje o mozliwosciach uzyskania specjalistycznej pomocy.

12. Wspélpraca z Policja i instytucjami wspierajgeymi
Dyrektor szkoty wspolpracuje z:
+ Policja,
« sgdem rodzinnym,
« Poradnig Psychologiczno-Pedagogiczng,
o  NASK - Dyzurnet,
o innymi instytucjami udzielajacymi pomocy dzieciom i mtodziezy.
Niezwlocznie zawiadamia Policje w przypadku podejrzenia popetnienia przestgpstwa lub
czynu karalnego.

13. Numery telefonéw i instytucje pomocowe

W przypadku cyberprzemocy szkola moze korzysta¢ z pomocy:
« Numer alarmowy — 112
o Policja—997
« Telefon Zaufania dla Dzieci i Mlodziezy — 116 111
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o Telefon dla Rodzicéw i Nauczycieli w sprawie Bezpieczenstwa Dzieci — 800 100
100

e Telefon Rzecznika Praw Dziecka — 800 12 12 12

e Dyzurnet (zglaszanie nielegalnych tre$ci): www.dyzurnet.pl, e-mail;
dyzurnet@dyzurnet.pl.

14. Dzialania profilaktyczne
Po zakonczeniu interwencji szkota:
 analizuje przebieg zdarzenia i skuteczno$¢ podjetych dziatan,
e podejmuje dziatania naprawcze w klasie,
e organizuje zajecia dotyczace bezpieczenstwa cyfrowego,
» przypomina zasady korzystania z medioéw spotecznosciowych,
o prowadzi warsztaty dla rodzicéw i uczniéw,
e monitoryje relacje migdzy uczniami oraz sytuacjg osoby pokrzywdzonej i sprawcy
przez kolejne miesigce, aby zapobiec nawrotowi przemocy.

1. Cel procedury

Celem procedury jest zapewnienie ciggloéci funkcjonowania szkolnej infrastruktury
teleinformatycznej, ochrona danych osobowych uczniéw i pracownikéw oraz ograniczenie
skutkéw incydentéw zwigzanych z cyberbezpieczefistwa. Procedura okresla sposob
postgpowania w przypadku awarii sprzetu komputerowego, naruszenia bezpieczenistwa sieci,
utraty danych, zainfekowania urzadzen ztodliwym oprogramowaniem oraz innych zdarzen
mogacych zagrozi¢ bezpieczenstwu system6éw informatycznych wykorzystywanych przez
szkote.

2. Zakres procedury
Procedura obejmuje:
o komputery stacjonarne i przenosne bedace wiasnoscig szkoty,
o tablety,
o wrzgdzenia mobilne wykorzystywane do celéw shuzbowych,
e szkolng sie¢ komputerows,
o sie¢ Wi-Fi,
e serwery,
e dziennik elektroniczny,
* poczie elektroniczng szkoty,
o urzadzenia drukujace i wielofunkcyjne,
o tablice interaktywne,
e monitory interaktywne,
o sprzet zakupiony w ramach programéw rzgdowych i unijnych

3. Rodzaje zagrozen

Do najczesciej wystepujacych zagrozen naleza:
o zainfekowanie komputera wirusem lub innym ztosliwym oprogramowaniem,
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» wyciek danych osobowych,

« utrata danych wskutek awarii sprzetu,

» wlamanie do systemow informatycznych,

« nieuprawnione logowanie do kont uzytkownikow,

» kradziez lub zagubienie urzadzen,

+ uszkodzenie sprzgtu komputerowego,

« proby wyludzenia danych (phishing),

» instalowanie nielegalnego lub nieautoryzowanego oprogramowania,
« korzystanie z niezabezpieczonych nosnikéw danych,

« ataki na szkolng sie¢ komputerowa.

4. Obowigzki dyrektora szkoly

Dyrektor szkoly:
« odpowiada za organizacj¢ systemu bezpieczenstwa cyfrowego szkoly,
« wyznacza osobg odpowiedzialng za administrowanie szkolng siecig komputerows,
+ zapewnia aktualizacje oprogramowania oraz systemow zabezpieczen,
« organizuje okresowe przeglady sprzgtu komputerowego,
« zapewnia wykonywanie kopii zapasowych najwazniejszych danych,
» nadzoruje przestrzeganie zasad ochrony danych osobowych,
« podejmuje decyzje dotyczace zglaszania incydentow odpowiednim instytucjom,
» wspolpracuje z organem prowadzgcym oraz administratorami systemow.

5. Obowiazki administratora sieci lub osoby odpowiedzialnej za informatyke

Administrator sieci:
« monitoruje poprawnos¢ dziatania szkolnej infrastruktury informatycznej,
o aktualizuje systemy operacyjne oraz programy antywirusowe,
« wykonuje okresowe kopie zapasowe danych,
» zabezpiecza dostgp do sieci szkolnej,
» prowadzi ewidencj¢ incydentéw cyberbezpieczefistwa,
« usuwa wykryte zagrozenia,
« wspdlpracuje z dyrektorem szkoly podezas wyjadniania incydentow,
« prowadzi dokumentacje dotyczacg awarii i podjetych dziatan.

6. Obowigzki nauczycieli i pracownikéw szkoly

Kazdy pracownik szkoly zobowigzany jest do:

« korzystania wylacznie z przydzielonego konta uzytkownika,

» zachowania poufnosci loginéw i haset,

« stosowania silnych haset oraz ich okresowej zmiany,

« wylogowania si¢ z komputera po zakonczeniu pracy,

» nieinstalowania programdw bez zgody adminisiratora,

« niepodigczania prywatnych no$nikéw danych do komputerow szkolnych bez
wezesniejszego sprawdzenia ich bezpieczenstwa,

« nieotwierania wiadomosci e-mail pochodzacych z nieznanych zrddet,

« nieklikania podejrzanych linkow,

o zgtaszania kazdej awarii lub podejrzenia naruszenia bezpieczenstwa dyrektorowi
szkoly oraz administratorowi sieci.
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7. Postepowanie w przypadku incydentu cyberbezpieczenstwa

Przez incydent cyberbezpieczefistwa rozumie si¢ kazde zdarzenie mogace naruszy¢ poufnosc,
integralno$¢ lub dostgpnos¢ danych albo systeméw informatycznych szkoly.
Po zauwazeniu incydentu pracownik szkoly:

DU R W~

niezwlocznie przerywa prace na urzadzeniu,

nie podejmuje samodzielnych préb usuwania zagrozenia,

odigcza komputer od sieci (jezeli nie spowoduje to utraty istotnych danych),
zabezpiecza urzadzenie przed dostgpem 0s6b postronnych,

informuje dyrektora szkoly oraz administratora sieci,

sporzadza krotka notatke opisujgcg zdarzenie.

Administrator po otrzymaniu zgloszenia:

dokonuje analizy incydentu,

zabezpiecza dane i logi systemowe,

usuwa zagrozenie,

odtwarza dane z kopii zapasowej, jezeli jest to konieczne,
dokumentuje przebieg interwencji.

W przypadku podejrzenia wycieku danych osobowych dyrektor podejmuje dziatania zgodnie
z obowigzujgcymi w szkole procedurami ochrony danych osobowych oraz wspélpracuje z
Inspektorem Ochrony Danych.,

8. Zasady korzystania ze sprzetu komputerowego

Na terenie szkoly zabrania sie:

instalowania nielegalnego oprogramowania,

zmiany konfiguracji komputeréw bez zgody administratora,

udostepniania loginow i hasel osobom trzecim,

wykorzystywania szkolnego sprzgtu do dziatan niezgodnych z prawem,
pobierania plikow z nieznanych zrédet,

korzystania z pirackiego oprogramowania,

podigczania prywatnych urzadzen moggeych stanowié¢ zagrozenie dla sieci.

9. Dzialania profilaktyczne

Szkota prowadzi systematyczne dziatania majace na celu zwigkszenie poziomu
bezpieczenstwa technicznego poprzez:

regulamng aktualizacj¢ sysiemow operacyjnych,

stosowanie oprogramowania antywirusowego i zap6r sieciowych,
wykonywanie kopii zapasowych danych,

okresowa zmiang haset dostepowych,

szkolenie pracownikéw z zakresu cyberbezpieczenstwa,

edukacj¢ uczniow dotyczaceg bezpiecznego korzystania z urzgdzen cyfrowych,
monitorowanie zagrozen pojawiajacych sie w cyberprzestrzeni,

okresowe testowanie procedur reagowania na incydenty.

10. Instytucje wspierajace szkole

W przypadku powaznych incydentow szkola moze korzystac¢ ze wsparcia:

Policji — numer alarmowy 112 lub 997,
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o NASK - Dyzurnet — zglaszanie nielegalnych tresci oraz incydent6w internetowych,

e CERT Polska (NASK) — zglaszanie incydentow cyberbezpieczenstwa,

o Inspektora Ochrony Danych,

e Organu prowadzacego szkole,

o Poradni Psychologiczno-Pedagogicznej — w przypadku zdarzen dotyczacych
uczniow.

Postanowienia koncowe

1. Kazdy pracownik szkoly jest zobowiazany do znajomosci niniejszej procedury i
stosowania jej w praktyce.

2. Wszystkie incydenty cyberbezpieczenstwa podlegaja dokumentowaniu.

3. Po kazdym powaznym incydencie dyrektor dokonuje analizy zdarzenia oraz oceny
skutecznosei zastosowanych dziataf.

4. Whnioski wynikajace z analizy incydentoéw sa wykorzystywane do aktualizacji
szkolnych procedur bezpieczenstwa oraz doskonalenia organizacji pracy szkoty.

5. Procedura podlega okresowej weryfikacji i aktualizacji, z uwzglednieniem zmian
przepiséw prawa, rozwoju technologii oraz nowych zagrozen w cyberprzestrzeni.
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