Zarzadzenie nr 15/2024
Dyrektora Zespolu Szkolno-Przedszkolnego im. Konstantego Maciejewicza w Stepnicy
z dnia 29 listopada 2024 r.

W sprawie: realizacji zadan wynikajacych z wprowadzenia drugiego stopnia
alarmowego CRP (2. stopien BRAVO-CRP) oraz drugiego stopnia alarmowego (2. stopien
BRAVO) w Zespole Szkolno-Przedszkolnym im. Konstantego Maciejewicza w Stepnicy.

Na podstawie: na podstawie Ustawy z 10 czerwca 2016 r. o dzialaniach
antyterrorystycznych (Dz.U. z 2024 r. poz. 92 i 1248), Zarzgdzenia Prezesa Rady Ministréw nr
134, 135 i1 136, wprowadzajace:

o drugi stopien alarmowy CRP (2. stopiei BRAVO-CRP) na calym terytorium

Rzeczypospolitej Polskiej,

o drugi stopien alarmowy (2. stopien BRAVO) na calym terytorium Rzeczypospolitej

Polskiej,

e drugi stopien alarmowy BRAVO (2. stopien BRAVO) wobec polskiej infrastruktury
energetycznej, mieszczacej si¢ poza granicami Rzeczypospolitej Polskiej.

zarzadzam, co nastepuje:

§1

1. W celu zapewnienia funkcjonowania w niezbednym zakresie w Zespole Szkolno-
Przedszkolnym im. Konstantego Maciejewicza w Stepnicy, monitoruje sig nastepujace zadania,
wynikajgce z wprowadzenia drugi stopien alarmowy CRP (2. stopien BRAVO-CRP) na calym
terytorium Rzeczypospolitej Polskiej, drugi stopien alarmowy (2. stopien BRAVO) na calym
terytorium Rzeczypospolitej Polskiej, drugi stopiefi alarmowy BRAVO (2. stopiefi BRAVO)
wobec polskiej infrastruktury energetycznej, mieszczacej sie poza granicami Rzeczypospolitej
Polskiej. od 1 grudnia 2024, od godz. 0.00, do 28 lutego 2025 r., do godz. 23.59. wprowadza
si¢ wzmozone monitorowanie stanu bezpieczefistwa systemow teleinformatycznych zespotu
oraz:

§1

Zalecenia dla szkoly i przedszkola wynikajgce z tych stopni alarmowych obejmujg
nastepujace dziatania

Stopien BRAVO (drugi w czterostopniowej skali)
Ogolne zalecenia:

e Wzmocnienie nadzoru nad obiektami, w tym zwigkszenie liczby patroli wokét
budynkdéw placowek oswiatowych.

o Regularna kontrola i zabezpieczenie dostgpu do budynkéw (monitoring wejsé,
ochrona, ograniczenie dostgpu 0séb postronnych).

e Zakaz wstepu na teren placowki osobom postronnym

o Przeprowadzenie przegladu procedur ewakuacyjnych i bezpieczenstwa.

e Monitorowanie zgromadzen i imprez masowych organizowanych w placéwkach, np.
odwolanie wydarzen w przypadku wysokiego ryzyka.

e Informowanie stuzb po zaobserwowaniu podejrzanych zdarzen



Dzialania wobec dzieci i rodzicow:

o Utrzymywanie kontaktu z rodzicami poprzez przekazywanie informacji o
podejmowanych $rodkach ostroznosci.

e Zapewnienie bezpieczenstwa dzieciom poprzez ograniczenie aktywnosci poza
budynkiem szkoty/przedszkola (np. spacery czy wycieczki).

Stopien BRAVO-CRP (dotyezacy cyberzagrozen)
Cyberbezpieczenstwo:

e Wzmozona ochrona systeméw informatycznych placéwki (np. dziennikow
elektronicznych, platform edukacyjnych).

e Aktualizacja haset i zabezpieczen w systemach IT uzywanych przez szkoly 1 przedszkola.

o  Wdrozenie procedur reagowania na ataki cybernetyczne (np. phishing, ransomware).

o Edukacja personelu administracyjnego i nauczycieli w zakresie unikania zagrozen
cybernetycznych (np. nieotwieranie podejrzanych wiadomosci e-mail).

§2

Pracownicy, rodzice, uczniowie oraz osoby postronne niezwlocznie informuja dyrektora o
wystapieniu  okoliczno$ci uniemozliwiajgeych prawidlowe funkcjonowanie jednostki
organizacyjnej, stanowigcych zagrozenie bezpieczenstwa pracownikéw, uczniéw lub mienia
oraz incydentoéw majacych wplyw na bezpieczenstwo systemoéw teleinformatycznych.

§4
Nadzor nad realizacjg zarzgdzenia sprawuje dyrektor.
§5

Zarzadzenie wchodzi w zycie z dniem 1 grudnia 2024, od godz. 0.00, do 28 lutego 2025 r.,
do godz. 23.59.
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